Die EU-Datenschutzgrundverordnung kommt

Am 25. Mai 2018 wird die europdische Datenschutzgrundverordnung verbindlich.
Damit besteht erstmals in der Europdischen Union ein einheitliches
Datenschutzrecht. Alle L&nder der EU muissen ihre datenschutzrechtlichen
Regelungen entsprechend anpassen. So erlasst NRW gerade ein Datenschutz-
Anpassungs- und —Umsetzungsgesetz, das nach der 1. Lesung am 01.03.2018
derzeit in verschiedenen Fachausschiissen beraten wird.

Die neuen Regelungen sorgen fur Unsicherheiten. Vielfach besteht die Besorgnis,
plotzlich persdnlich uniberschaubaren Risiken und hohen Bul3geldern ausgesetzt zu
sein. Diese Sorge ist unbegriindet: Die Vorschriften zu Sanktionen in der DSGVO
erfassen nur Unternehmen. Die Regelung zur Ahndung von Verstdl3en gegen
Datenschutzrecht durch Beschéftigte einer Einrichtung tberlasst die DSGVO den
Mitgliedstaaten. Nach unserer bisherigen Rechtslage (8 34 unseres noch geltenden
Datenschutzgesetzes NRW) begehen Beschaftigte eine Ordnungswidrigkeit, wenn
sie vorsatzlich gegen datenschutzrechtliche Vorschriften verstofRen. Diese Regelung
hat der Gesetzgeber nun nahezu wortgleich in den Entwurf des neuen Datenschutz-
Anpassungs- und Umsetzungsgesetzes NRW Ubernommen. Es bleibt also dabei,
dass die Gefahr, mit einem Buf3geld belangt zu werden, nur bei bewussten und
gewollten VerstoRen besteht.

Es wird sich auch nicht alles unter der neuen DS-GVO andern. Die Verordnung
enthalt aber einige Anderungen, die Handlungsbedarf auslosen:

Nachweispflicht

Weitgehend unverdndert schreibt die neue Datenschutzgrundverordnung die
Grundsatze der RechtmaRigkeit und Transparenz, Zweckbindung,
Datenminimierung, sachlichen Richtigkeit und Aktualitat fest.

Neu ist aber die Pflicht, auch nachweisen zu kodnnen, dass diese Grundsatze
eingehalten werden. Ein solcher Nachweis erfordert eine umfassende Dokumentation
der mit einer Datenverarbeitung verbundenen Risiken, der getroffenen technischen
und organisatorischen Malinahmen und auch eine Beschreibung, wie die Einhaltung
der Datenschutzprinzipien durch die Beschéftigten sichergestellt wird (z.B.
Dokumentation von Schulungsmafl3inahmen, Rundschreiben, Checklisten).

Die DSGVO verlangt nicht nur, MalBnahmen einmalig festzulegen und zu
implementieren, sondern auch ihre Wirksamkeit regelmafig zu uberprifen und
fortlaufend zu aktualisieren.

Verarbeitungsverzeichnis

Das bisherige Verfahrensverzeichnis wird nun durch ein sogenanntes
Verarbeitungsverzeichnis abgelost. Dabei missen sowohl die verantwortlichen



Stellen als auch IT.NRW als Auftragsdatenverarbeiter ein Verzeichnis erstellen. Die
jeweiligen Inhalte ahneln dem bisherigen Verfahrensverzeichnis, gehen aber auch
dariber hinaus. Insofern missen nicht nur fur zukinftige Verfahren neue
Verarbeitungsverzeichnisse erstellt werden. Vielmehr missen die bestehenden
Verfahrensverzeichnisse umgeschrieben werden und zuséatzliche neue Verzeichnisse
zu den Verfahren erstellt werden, bei denen IT.NRW Auftragsverarbeiter ist.

Muster fir die Erstellung sind auf der Internetseite der LDI NRW unter
https://www.ldi.nrw.de/mainmenu_ Aktuelles/Inhalt/Hinweis-und-Muster-zum-neuen-
Verzeichnis-von-Verarbeitungstaetigkeiten/Hinweis-und-Muster-zum-neuen-
Verzeichnis-von-Verarbeitungstaetigkeiten.html zu finden.

Datenschutz-Folgeabschéatzung

Weiter wird die bisherige Vorabkontrolle durch eine Datenschutz-Folgeabschéatzung
abgelost. Die Zustandigkeit hierflr liegt nunmehr unmittelbar beim Fachbereich.
Inhalte sind die Beschreibung und Bewertung der Verarbeitungsvorgdnge, der
datenschutzrechtlichen Anforderungen, der Risiken flr die Rechte der betroffenen
Personen und der geplanten AbhilfemaRnahmen bzw. Sicherheitsvorkehrungen.
Diese Datenschutz-Folgeabschatzung ist jedoch nur dann erforderlich, wenn eine
geplanten Datenverarbeitung ein hohes Risiko fir die Rechte und Freiheiten
betroffener Personen birgt, insbes. bei Profiling oder umfangreicher Verarbeitung
besonders sensibler Daten. Die DS-GVO sieht vor, dass die Aufsichtsbehdrden zur
Orientierung, wann ein hohes Risiko anzunehmen ist, — nicht abschlieRende — Listen
von Verarbeitungen erstellen. Mit diesen Listen ist im Mai 2018 zu rechnen.

TOMs

Wie bisher sind dem ermittelten Risiko bzw. Schutzbedarf entsprechende technische
und organisatorische Mallnahmen zum Schutz der Daten zu treffen. Neu sind dabei
die Pflichten zu Malinahmen zur Datenvermeidung (Protection by design) sowie zu
Voreinstellungen bei der Entwicklung und Gestaltung von Produkten, Diensten und
Anwendungen (Protection by default). Es muissen von vornherein Funktionen
vorgesehen werden, die sicherstellen, dass die Verantwortlichen ihren
Datenschutzpflichten nachkommen kdnnen.

Informationspflichten

Die DS-GVO starkt die Rechte der Betroffenen und weitet insbesondere die
Informationspflichten bei einer Datenerhebung erheblich aus. Zu statischen
Erhebungen prift der AKRAS gerade einen Anpassungsbedarf hinsichtlich der
Unterrichtung nach 8§ 17 BStatG. Soweit IT.NRW Uber den Statistikbereich hinaus
Daten erhebt, missen nun verstandliche Informationen dazu erstellt werden.

Meldepflicht bei Datenpannen

Neu ist auch die Pflicht, jeden Datenschutzverstol3, durch den irgendwelche
Beeintrachtigungen fur die Betroffenen drohen, innerhalb von 72 Stunden der
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Aufsichtsbehdrde zu melden. Wenn mdgliche Rechtsbeeintrachtigungen erheblich
sind, missen auch diese informiert werden. Weiter mussen alle Verletzungen des
Schutzes personenbezogener Daten zuklnftig fortlaufend dokumentiert werden,
wobei die Fakten und Auswirkungen, die ergriffenen Gegenmal3inahmen und auch
die Abwéagung, ob LDI und/oder Betroffene zu informieren sind, beschrieben werden
mussen. Die Meldepflicht gilt allerdings nicht fiir IT.NRW als Auftragsverarbeiter.

Auftragsverarbeitung

Wie bisher erfordert die Datenverarbeitung im Auftrag einen Vertrag, der nunmehr
aber auch elektronisch geschlossen werden kann. Da die Inhalte umfangreicher
geworden sind, sind auch zu den bestehenden Auftragsverhaltnisse Nachtrage zu
vereinbaren. ZB 13 hat hierzu einen neuen Mustervertrag entworfen.



