











schen Netzwerke vor, besonders haufig im Internet. Die Aktualitat und Brisanz des Tagungsthe-
mas unterstrich in K6In wenige Tage nach der Veranstaltung die Demonstration der ,Hooligans
gegen Salafismus®, die mit massiven Ausschreitungen verbunden war. Etwas spater traten auch
an Rhein und Ruhr Gruppen auf den Plan, die sich gegen eine angebliche ,Islamisierung des
Abendlandes* wenden und unter Kiirzeln wie DUGIDA oder KOGIDA auftreten. Entsprechende
Demonstrationen sind in Nordrhein-Westfalen zumindest von Rechtsextremisten unterwandert
oder werden auch von ihnen gesteuert.

»Es geht um Vielfalt in der gemeinsamen Gesellschaft*

Im Mittelpunkt der Tagung stand auch das Signal der Gemeinsamkeit. ,Gemeinsam sind wir
stark — fir den Zusammenhalt unserer Gesellschaft und gegen ihre Polarisierung®, lautete das
Credo von Erol Pirlti, dem amtierenden Sprecher des KRM, der die Tagung eréffnete. Innenmi-
nister Ralf Jager fugte hinzu. ,Indem wir hier und an anderer Stelle antimuslimische Propaganda
kritisch in den Blick nehmen, machen wir deutlich, worum es geht: Um Vielfalt in einer gemeinsa-
men Gesellschaft, um Menschenwiirde und den Schutz jedes Einzelnen vor Diskriminierung.”

Die Journalistinnen Cornelia Benninghoven und Najima El Moussaoui moderierten die Tagung.
Als Auftakt stellte der Soziologe Prof. Dr. Detlef Pollack (Universitat Munster) Ergebnisse ei-
ner internationalen Vergleichsstudie zu den Haltungen und Stimmungen hinsichtlich des Islam
vor. Demnach sind Vorbehalte in Deutschland besonders verbreitet. Der Kommunikations-
wissenschaftler Prof. Dr. Kai Hafez (Universitat Erfurt) verwies auf negative Stereotype, die in
der Medienberichterstattung Gber Musliminnen und Muslime in Text und Bild auftauchten. Die
Psychologin Prof. Dr. Birgit Rommelspacher (Alice Salomon Hochschule Berlin) analysierte
die wachsende Bedeutung, die der Faktor Religion in Selbst- und Fremdbildern von Menschen

Dr. Thomas Pfeiffer und Dr. Christoph Busch beschreiben in ihrem Vortrag die ,Antimuslimische
Agitation und Agression im Rechtsextremismus*®
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Prof. Dr. Detlef Pollack, Universitat
Munster, prasentiert Forschungser-
gebnisse zu ,Vorbehalte gegentiber
dem Islam — Haltungen und Stim-
mungen in Deutschland im internati-
onalen Vergleich®

Prof. Dr. Kai Hafez, Universitat Erfurt,
referiert zum Thema ,Islamfeindlichkeit
in den Medien — Alter Rassismus im
neuen Gewand?“

Prof. Dr. Birgit Rommelspacher,
Alice Salomon Hochschule Berlin,
beleuchtet ,Die Islamisierung der
Einwanderungsdebatte — Warum
Religion in Selbst- und Fremdbildern
heute eine so grolRe Rolle spielt*
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spiele. Fir den Verfassungsschutz NRW nahmen Dr. Christoph Busch und Dr. Thomas Pfeiffer
die ,Antimuslimische Agitation und Aggression im Rechtsextremismus* in den Fokus.

In einem Impulsinterview vertraten zwei Musliminnen die Perspektive der Betroffenen: die Vor-
sitzende des Aktionsbuindnisses muslimischer Frauen, Gabriele Boos-Niazy, und die Prasidentin
des Rates muslimischer Studierender & Akademiker, Hatice Durmaz. Diese Erfahrungen waren
die Basis der Abschlussdiskussion, an der sich auch Joachim Frank, der Chefkorrespondent des
Kélner Stadt-Anzeiger, Murat Kayman vom Koordinationsrat der Muslime und Burkhard Freier,
Leiter des Verfassungsschutzes NRW, beteiligten. Am Ende stand die gemeinsame Uberzeu-
gung, dass es eine gesamtgesellschaftliche Herausforderung und eine Daueraufgabe bleibt,
jedwedem Rassismus entgegen-
zuwirken und eine demokratische

Kultur der Vielfalt zu starken.

Eine Online-Dokumentation der Tagung mit Fotos,
Manuskripten und Videosequenzen steht im Internet

zur Verfugung: www.mik.nrw.de/verfassungsschutz/

tagung-antimuslimischer-rassismus.html.
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Modellprojekt VIR — Verdanderungs-

impulse setzen bei rechtsorientierten
Jugendlichen und jungen Erwachsenen

Mit dem Modellprojekt VIR bringt der nord-
rhein-westfalische Verfassungsschutz seine
Erkenntnisse zum ersten Mal gezielt auch in
die sekundare Rechtsextremismuspravention

in Nordrhein-Westfalen ein. Die Abkirzung

VIR steht fiir ,Veranderungsimpulse setzen Veranderungsimpulse setzen bei rechtsorientierten
? Jugendlichen und jungen Erwachsenen

bei Rechtsorientierten Jugendlichen und

jungen Erwachsenen*. Das Projekt wurde von

Mitarbeitern des Aussteigerprogramms fiir Rechtsextremisten angesto3en und 2014 gemeinsam
mit zivilgesellschaftlichen Kooperationspartnern verwirklicht. VIR ist ein Fortbildungskonzept

fur Personen, die beruflich oder ehrenamtlich mit rechtsorientierten Jugendlichen oder jungen
Erwachsenen im Kontakt sind. In diesem Sinne ,rechtsorientiert* sind Jugendliche oder junge
Erwachsene, die sich an rechtsextremistischen Cliquen, Organisationen oder Parteien beteiligen
und rechtsextremistische Denkmuster zunehmend verinnerlichen, ohne in flihrender Position

in dieser Szene aktiv zu sein. Dies sind vor allem Jugendliche und junge Erwachsene in einer
Annaherungsphase an die rechtsextremistische Szene oder solche, die als Sympathisanten oder
Mitlaufer beteiligt sind. Es ist Ziel des VIR-Konzepts, in Alltagssituationen Impulse zu setzen, die
zur Veranderung motivieren und diesen Prozess unterstiitzen.

Einbeziehung breitgefacherter Expertise

Der Verfassungsschutz kann ein methodisch und padagogisch anspruchsvolles Modellprojekt
wie VIR nicht allein umsetzen. Bei Konzeption und Durchflihrung arbeitet er daher eng mit
Kooperationspartnern zusammen, die in diesem Feld ausgewiesen sind. Auf diese Weise flieRt
Expertise aus sehr unterschiedlichen Arbeitsbereichen in das Projekt ein. Kooperationspartner
des VIR-Projekts sind

» der Arbeitskreis der Ruhrgebietsstadte gegen rechtsextreme Tendenzen bei Jugendlichen
(ak-Ruhr) und

> die Katholische Landesarbeitsgemeinschaft Kinder- und Jugendschutz NW e.V..
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VIR wird fachlich begleitet durch das LWL-Landesjugendamt Westfalen. Auch die ginko Stiftung
fur Pravention in Mulheim/Ruhr hat das Modellprojekt untersttitzt.

VIR ist angelehnt an das erfolgreiche Fortbildungskonzept MOVE (Motivierende Kurzinterventi-
on), das aus der Suchtpravention stammt und von der ginko Stiftung als Landeskoordinierungs-
stelle fiir Suchtvorbeugung entwickelt wurde. In intensiver Zusammenarbeit haben die Kooperati-
onspartner des VIR-Projekts diese Konzeption auf die Rechtsextremismuspravention Gbertragen.

Pilotfortbildung und erste Trainer/innen-Ausbildung

Das VIR-Konzept sieht dreitdgige Fortbildungen vor, die aus zehn Bausteinen bestehen, ins-
besondere aus Modulen zur motivierenden Gesprachsfiihrung und Grundwissen zum Thema
Rechtsextremismus. Die Trainings vermitteln Methoden, um Impulse bei Personen zu setzen, die
der Verhaltensanderung skeptisch gegeniberstehen und bei denen intensive Beratungsprozes-
se zunachst aussichtslos erscheinen.

VIR setzt auf Kurzinterventionen, , Tur und Angel“-Gesprache, beziehungsweise Kurzberatungen
im Spektrum von zehn bis 60 Minuten. Typische Gesprachssituationen sind zum Beispiel

» Pausengesprache mit Schulsozialarbeiterinnen und -sozialarbeitern, Lehrerinnen und
Lehrern,

» Gesprache im Jugendzentrum, Verein oder in der Wohngruppe,
> Gesprache zwischen Strafgefangenen und Beschéftigten in einer Justizvollzugsanstalt.

Entsprechend richten sich VIR-Fortbildungen zum Beispiel an Mitarbeiterinnen und Mitarbeiter
der Schulsozialarbeit, in Einrichtungen der Jugendhilfe, Sportvereinen und Justizvollzugsanstal-
ten sowie an Lehrerinnen und Lehrer.

Ein erstes Pilottraining hat vom 3. bis 5. Juni 2014 in der Volkshochschule Schwerte stattgefun-
den. Zahlreiche Anregungen der Teilnehmenden sind in die folgende Trainerausbildung einge-
flossen. Auf dieser Grundlage hat vom 25. bis zum 28. November 2014 in Oer-Erkenschwick die
Ausbildung erster VIR-Trainerinnen und -trainer stattgefunden. Ausgebildet wurden 22 Padago-
ginnen und Padagogen, die kiinftig als Tandems Fortbildungen in Nordrhein-Westfalen anbieten
werden.

X
O

Weitere Informationen zum VIR-Projekt und Kon-
taktmoglichkeiten zu Trainerinnen und Trainern sind
unter www.vir.nrw.de abrufbar.
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Vortrage und Fortbildungen

Der Verfassungsschutz NRW hat einen gesetzlichen Auftrag, Uber extremistische Bestrebungen
aufzuklaren. Er bringt im Rahmen dieses Auftrags seine Expertise bei fachlichen Fortbildungen
ein und sensibilisiert die demokratische Offentlichkeit fiir Gefahren des Extremismus. Dabei zeigt
er die Strategien, Erscheinungsformen und Ideologieelemente solcher Szenen auf. Entsprechen-
de Veranstaltungen scharfen das Bewusstsein fir demokratische Grundwerte wie Menschen-
wirde und Religionsfreiheit, die zum Beispiel Rechtsextremisten ablehnen und haufig vehement
bekampfen. Veranstaltungen zur allgemeinen Demokratieerziehung — ohne Bezug zum Extre-
mismus — fiihrt der Verfassungsschutz nicht durch.

Aufklarungsveranstaltungen in ganz NRW

Im Jahr 2014 hat sich der nordrhein-westfalische Verfassungsschutz an tber 170 Aufklarungsver-
anstaltungen und speziellen Fortbildungen beteiligt. Auf diese Weise hat er iber 6.600 Menschen
in allen Landesteilen informiert. 78 Prozent der Veranstaltungen richteten sich an ein Fachpubli-
kum - Gberwiegend an Beschéaftigte von Justiz- und Sicherheitsbehdrden oder an padagogische
Fachkrafte in Schulen und der auf3erschulischen Jugendbildung. 22 Prozent der Veranstaltungen
fanden im Rahmen von Unterrichtsreihen oder Projekttagen fiir Schiilerinnen und Schiler statt.

Im Mittelpunkt standen die Vortréage und Fortbildungen zum Thema Rechtsextremismus. Zu
diesem Thema fanden Uber 100 Veranstaltungen mit etwa 4.400 Teilnehmenden statt. Viele
Veranstaltungen legen den Schwerpunkt auf Aspekte, die als ,Erlebniswelt Rechtsextremismus"
zusammengefasst werden kdnnen: Werbeformen, die auf Jugendliche zugeschnitten sind und
die rechtsextremistische Inhalte mit den Versprechen von Gemeinschaft und Action sowie mit
Freizeitangeboten und unterhaltenden Mitteln verbinden. Rechtsextremisten bemuhen sich vor
allem mit entsprechenden Internetangeboten um ein neues Image — modern, dynamisch, idea-
listisch. Hinter der Fassade werden aber alte rassistische, haufig nationalsozialistische Inhalte
deutlich. Generell setzen Rechtsextremisten zunehmend auf Kampagnen, die auch die Mitte
der Gesellschaft erreichen sollen. Als Vehikel dient die Agitation gegen Minderheiten, gegen die
Vorurteile verbreitet sind — das gilt insbesondere fiir Musliminnen und Muslime, Asylbewerber,
Sinti und Roma. Indem Rechtsextremisten an 6ffentlichen Diskursen anknipfen (Mainstrea-
ming), versuchen sie ihren Resonanzraum auszuweiten. ,Erlebniswelt” und ,Mainstreaming” des
Rechtsextremismus sind zentrale Aspekte der Vortrage und Fortbildungen.

«
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Hamm: Studientag hatte Modellcharakter

Einladungen zu Diskussions- und Informationsveranstaltungen erhalt der Verfassungsschutz
NRW zum Beispiel von Politischen Stiftungen, Volkshochschulen, Universitaten, Parteien,
kirchlichen Einrichtungen und der Landeszentrale fur politische Bildung. Mit vielen Schulen und
Zentren fur schulpraktische Lehrerausbildung (ZfsL) hat sich eine kontinuierliche Zusammen-
arbeit etabliert. So hat der Verfassungsschutz im November 2014 auf Einladung des ZfsL in
Hamm zum vierten Mal einen Studientag fir alle Lehramtsanwarterinnen und Lehramtsanwarter
der Einrichtung mitgestaltet. Der Tag umfasste einen Vortrag zur ,Erlebniswelt Rechtsextremis-
mus*, das intensive Gesprach mit zwei Aussteigern aus dieser Szene und zehn Workshops.

Auf Wunsch der Teilnehmenden wurde ein Workshop zum Thema Islamismus in das Programm
integriert. An dem Studientag beteiligten sich neben dem Zentrum flr schulpraktische Lehreraus-
bildung und dem Verfassungsschutz NRW auch das Medienzentrum und das Kommunale Integ-
rationszentrum in Hamm, die Mobile Beratung gegen Rechtsextremismus fir den Regierungsbe-
zirk Arnsberg und der Fan-Beauftragte von Borussia Dortmund. Durch ihre Gréf3e mit rund 160
Teilnehmenden, die Themenvielfalt, die breite Zusammenarbeit und die positive Resonanz hatte
die Veranstaltung Modellcharakter.

Sensibilisierung fiir Gefahren des Salafismus

Zum Themenfeld Islamismus haben ber 50 Aufklarungsveranstaltungen des Verfassungsschut-
zes vor allem fir Sicherheitsbehdrden, Lehrkrafte, Verwaltungsbehérden und Justiz stattgefunden.
Rund 1.600 Personen haben daran teilgenommen. Der Schwerpunkt lag insbesondere auf Inhal-
ten und Entwicklungen der salafistischen Szene sowie auf dem Praventionsprogramm Wegweiser.

Mitarbeiterinnen und Mitarbeiter des Verfassungsschutzes bringen ihr Fachwissen zudem als
Referentinnen und Referenten bei zahlreichen Veranstaltungen von Kommunen und anderen
Akteuren sowie bei Fachkonferenzen beispielsweise fur Schulpsychologinnen und -psychologen
ein. In diese Reihe sind auch die Regionalkonferenzen einzuordnen, die der Verfassungsschutz
gemeinsam mit den finf Bezirksregierungen in Nordrhein-Westfalen durchfiihrt und bei denen
er zu den Themen Salafismus und Praventionsmaglichkeiten informiert. Sie richten sich an
Multiplikatorinnen und Multiplikatoren aus den Bereichen Wissenschaft, Schule, Kinder- und
Jugendhilfe, Integrationsfachstellen sowie der Polizei. Die beiden ersten Konferenzen haben in
2014 in Arnsberg und Dusseldorf stattgefunden. In 2014 wurde auferdem die Kooperation mit
der Landeszentrale fir politische Bildung im Rahmen einer Informationsreihe fir Lehrkrafte zum
Thema Islamismus fortgefiihrt.

Weitere Informationen zum Hintergrund

? www.mik.nrw.de/verfassungsschutz, \Web-Link: vs_vortraege
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Veroffentlichungen

Der Verfassungsschutz NRW bietet eine breite Palette von Informationsmaterialien zu allen Berei-
chen des politischen Extremismus an. Dazu gehdéren Broschiiren und viele Informationsmaoglichkei-
ten im Internet. Verschiedentlich beteiligen sich Mitarbeiter des Verfassungsschutzes auch an Buch-
projekten mit externen Partnern zu aktuellen Fragen des politischen Extremismus. Im Jahr 2014
sind insbesondere zwei Publikationen zum Themenfeld Islamismus/Salafismus neu erschienen.

Broschiire ,,Extremistischer Salafismus: Ursachen,
Gefahren und Gegenstrategien*

Die laufend aktualisierte Kurzbroschire ,Extremistischer Sala-
fismus: Ursachen, Gefahren und Gegenstrategien® leistet einen
Beitrag zur Aufklarungsarbeit. Sie fihrt in das Thema ,Extremis-

tischer Salafismus” ein, nennt Zahlen und Fakten und erlautert

Extremistischer Salafismus:

die Griinde fur den Erfolg des Phanomens. Zudem beschreibt Ursachen, Gefahren und Gegenstrategien

sie Strategien im Umgang mit gewaltbereitem Salafismus und
stellt in diesem Zusammenhang insbesondere das Praventi-

onsprogramm ,Wegweiser” vor, das erfolgreich in den Stadten
Bochum, Bonn und Diisseldorf gestartet ist und weiter ausge-
baut wird. N

e Sk (s Buch ,,Integration versus Salafismus*

Integration Das Buch ,Integration versus Salafismus” behandelt die Identitats-
versus Salafismus findung muslimischer Jugendlicher in Deutschland. Die von na-

Identitabindingmusimicherugendliches menhaften Autorinnen und Autoren veréffentlichten Texte in diesem

in Deutschland

DER ISPIELE

Buch sind in drei Abschnitte unterteilt. Der erste Teil befasst sich
mit den Identitédten und der Orientierungssuche bei Jugendlichen,
wobei diese aus der allgemeinen und wissenschaftlichen Perspek-
tive betrachten werden. Im zweiten Abschnitt widmen sich die Texte
den Antworten und Angeboten religidser Extremisten auf Identitats-
und Orientierungsprobleme Jugendlicher. Sie gehen dabei auf von
Jugendlichen bevorzugte Vorlieben wie Internet und Musik ein. Im
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dritten Teil stellen die Autorinnen und Autoren Angebote fir junge Menschen aus der demokrati-
schen Gesellschaft vor, welche praxisnah beschrieben sind.

Ein wesentliches Fazit ist, dass Salafismuspravention auch als eine gemeinsame Aufgabe von
Sicherheits- und Integrationspolitik gesehen werden sollte.

Verfassungsschutz NRW sucht den Dialog mit der Wissenschaft

Mitarbeiterinnen und Mitarbeiter des Verfassungsschutzes bringen ihre Analysen regelmaRig in
Sammelbande und Zeitschriften im wissenschaftlichen Raum ein. Sie tragen auf diese Weise dazu
bei, die in der praktischen Arbeit gewonnenen Erkenntnisse wissenschaftlich nutzbar zu machen
und den Dialog von Verfassungsschutz und akademischer Forschung zu stérken. Die Beteiligung
an solchen Projekten erfolgt in aller Regel auf Einladung der Herausgeberinnen und Herausgeber.

Publikationen des Verfassungsschutzes NRW, Bestellung oder
Download: www.mik.nrw.de/verfassungsschutz/publikationen.html.

Im Jahr 2014 ist beispielsweise ein ausflhrlicher Aufsatz entstanden, der der Bedeutung des
Symbols der ,Schwarzen Sonne* im Rechtsextremismus nachgeht. Darunter versteht diese Sze-
ne das zwolfspeichige Sonnenrad, das die SS im ,,Obergruppenfiihrersaal” der Wewelsburg (bei
Paderborn) anbringen lieR. Die Wewelsburg sollte zu einer zentralen Versammlungsstatte fir
héhere SS-Fihrer werden. Heute z&hlt das Symbol des Sonnenrads im Rechtsextremismus zu
den am weitesten verbreiteten Ersatzsymbolen fiir strafbare Kennzeichen und ist mit vielen My-
then verbunden. Der Autor geht den Bedeutungen des Zeichens in Parteien wie der NPD, dem
nicht parteiférmigen Neonazismus, im Online-Handel, innerhalb der Rechtsrock-Szene und in
der intellektuellen Neuen Rechten nach. Er appelliert, die Kraft von Mythen wie der ,Schwarzen
Sonne*“ nicht zu unterschatzen, denn sie stitzten rechtsextremistisches Handeln ab. Der Aufsatz
istim Band ,Mythos Wewelsburg — Fakten und Legenden® erschienen, den Kirsten John-Stucke
und Daniela Siepe fir das Kreismuseum Wewelsburg herausgegeben haben.

In einem weiteren Beitrag werden die bislang bekannt gewordenen Informationen zu den Morden
der Terrorgruppe ,Nationalsozialistischer Untergrund® im Kontext der Gewaltforschung untersucht.
Die Analyse kommt zu dem Ergebnis, dass die Mordserie einen neuen Typus rechtsextremisti-
scher Gewalt darstellt. Der Aufsatz ist zur Jahreswende 2013/2014 erschienen in der Publikation
»Totalitarismus und Demokratie. Zeitschrift fir internationale Diktatur- und Freiheitsforschung®.
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Die Partei Die Rechte, die in Nordrhein-Westfalen ein Auffangbecken fiir Aktivisten verbotener
Organisationen ist, steht im Mittelpunkt des Aufsatzes ,Die Rechte — alter neonazistischer Wein
in neuen parteipolitischen Schlauchen®. Der Autor arbeitet die Charakteristik dieser Partei heraus
und ordnet sie in das Parteienspektrum ein. Es zeigt sich, dass die rechtsextremistische Organi-
sation vor allem ein Netzwerk von neonazistischen Gruppen darstellt, die unter dem Schutz des
Parteienprivilegs ihre neonazistische ,Erlebniswelt* erhalten mochten. Der Beitrag ist in den ,Mit-
teilungen des Instituts fiir Deutsches und Internationales Parteienrecht und Parteienforschung*
(Ausgabe 2014) erschienen.
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Spionageabwehr und Wirtschaftsschutz
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Aufgrund seiner politischen und wirtschaftlichen Bedeutung innerhalb der Bundesrepublik
Deutschland steht Nordrhein-Westfalen unvermindert im Fokus fremder Nachrichtendienste. Die
Aufklarung und Verhinderung entsprechender nachrichtendienstlicher Aktivitaten ist deshalb ei-
ner der Aufgabenschwerpunkte der Spionageabwehr des nordrhein-westfalischen Verfassungs-
schutzes. Neben der Bearbeitung klassischer Spionagefalle werden Wirtschaft und Wissenschaft
in Zusammenhang mit Geheim-, Sabotage- und Wirtschaftsschutz unterstitzt. Die Experten des
Verfassungsschutzes beraten und sensibilisieren Unternehmen, Verbande und Organisationen
im Hinblick auf die Gefahren von Wirtschaftsspionage.

Der nordrhein-westfalische Verfassungsschutz leistet auRerdem seinen Beitrag zu den interna-
tionalen Bemuhungen zur Verhinderung der Herstellung und Verbreitung von Massenvernich-
tungswaffen (Proliferation). Hierzu tragt die Spionageabwehr durch die Identifizierung sensibler
Beschaffungsbemuihungen und die Verhinderung illegaler Lieferungen aus Nordrhein-Westfalen
in proliferationsrelevante Staaten bei.
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Spionage als politisches Hilfsmittel

Spionage verschafft Regierungen einen Informationsvorsprung beim Versuch, eigene politische,
wirtschaftliche, wissenschaftliche oder militérische Ziele im In- und Ausland zu erreichen. Sie ist
hilfreich fiir die Einschatzung der politischen Positionierung und wirtschaftlichen Wettbewerbsfa-
higkeit anderer Staaten oder der militarischen Leistungsfahigkeit gegnerischer Biindnisse. Von
hohem nachrichtendienstlichem Wert sind daher Informationen Gber politische Vorhaben und
Ziele, Verhandlungspositionen und Strategien, wirtschaftliche Planungen und militarische Poten-
tiale von Zielstaaten.

Einige Staaten nutzen ihre Nachrichtendienste zudem regelmaRig zur Ausforschung und Be-
kédmpfung Oppositioneller im In- und Ausland.

Wie wird spioniert?

Fremde Nachrichtendienste betreiben nach wie vor Spionage mit hohem organisatorischem und
finanziellem Aufwand. Nachweislich ist auch Nordrhein-Westfalen davon betroffen. Die nachrich-
tendienstlichen Aktivitaten finden vorwiegend aus sogenannten Legalresidenturen statt. Damit
werden getarnte Stiitzpunkte fremder Nachrichtendienste bezeichnet, die insbesondere in den
diplomatischen und konsularischen Vertretungen, bei Medienagenturen oder staatsnahen Un-
ternehmen installiert sind. Von solchen Tarndienstposten aus werden verschiedenste nachrich-
tendienstliche Aktivitaten bis hin zur Rekrutierung und Fiihrung von Agenten entwickelt. Darliber
hinaus setzen Nachrichtendienste sogenannte ,lllegale® ein, die im Zielland unter falscher Identi-
tat autark und meist ohne Anbindung an die Legalresidenturen ihrer geheimdienstlichen Tatigkeit
nachgehen.

Rund 90% der relevanten Informationen stehen fremden Nachrichtendiensten offen Gber das
Internet und andere Medien, auf Messen und Tagungen zur Verfligung (Open Source). Diese
Informationen missen nur zielgerichtet und systematisch erfasst werden. Anlasslich von ge-
genseitigen Delegationsbesuchen und durch Gesprache mit Informations- und Wissenstragern
aus den unterschiedlichsten Hierarchieebenen kdnnen zusatzliche Informationen gewonnen
werden. Die auf diesen Wegen nicht zu beschaffenden Informationen generieren fremde
Nachrichtendienste hingegen mittels verdeckter Methoden. Das Spektrum reicht dabei von der
Herbeiflihrung und Kultivierung zunachst unverdachtiger Kontakte mit dem Ziel einer direkten
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oder indirekten Abschopfung der Kontaktpersonen, bis hin zu einer konspirativen Vorgehens-
weise beispielsweise mit einer Legende. In Ausnahmefallen und eher im Ausland, zum Beispiel
wahrend der Geschéftsreise eines deutschen Staatsburgers, konnen belastende Umsténde
geschaffen werden, sogenannte Kompromate, um Informations- und Wissenstrager erpressbar
zu machen. Zudem initiieren Nachrichtendienste elektronische Angriffe auf Rechnersysteme,
auf denen hochsensible Daten liegen. Mittels ,Social Engineering” werden Kontakte generiert.
Durch E-Mail basierte Einschleusung von Schadsoftware (Trojaner), ,Drive-by-downloads” oder
die unbedachte Nutzung von fremden Datentrédgern oder eigenem Equipment (Stichwort: ,Bring-
your-own-Devices*, z. B. USB-Sticks, Smartphones, Tablets) gelingt es, in Systeme einzudringen
und Daten zu entwenden oder Systeme zu manipulieren. Dabei stellt allerdings der Mensch die
groRte Sicherheitslicke dar, die durch noch so ausgefeilte materielle Absicherung tber Firewall,
Anti-Viren-Programme, Passwortschutz oder Zugangsregelungen nicht geschlossen werden
kann. Einfallstore sind hierbei nach wie vor die Kommunikation tiber Handy, Smartphone und
Telekommunikationsanlagen.

Mitarbeiter der Spionageabwehr des nordrhein-westfalischen Verfassungsschutzes fihren
Sensibilisierungsgesprache mit Personen, die mutmalflich oder nachweislich im Fokus fremder
Nachrichtendienste stehen. Aber auch in den Fallen, in denen eine Person von sich aus einen
nachrichtendienstlichen Hintergrund zum Beispiel bei Geschaftsanbahnungen vermutet, steht
die Spionageabwehr sowohl beratend als auch aufklarend zur Verfuigung.

Nachrichtendienste

Die Spionageabwehr beim nordrhein-westfalischen Verfassungsschutz beobachtet eine Vielzahl
hier tatiger fremder Nachrichtendienste, wobei Hauptakteure vorrangig die Nachrichtendienste
der Volksrepublik China, der Russischen Féderation und der Islamischen Republik Iran sind.

Volksrepublik China

Die Beschaffungsbemiihungen der chinesischen Nachrichten- und Sicherheitsdienste beschran-
ken sich nicht nur auf den unautorisierten Wissens- und Technologietransfer. Die Spionageab-
wehr sieht daneben einen nachrichtendienstlichen Schwerpunkt in der Bekampfung der von der
Kommunistischen Partei Chinas als Bedrohung betrachteten und von ihr unter der Bezeichnung
,Funf Gifte" als staatsfeindlich beschriebenen Gruppen, zu denen die nachfolgenden Bestrebun-
gen und Vereinigungen zahlen:

» Demokratiebewegung,

» Anhanger eines unabhangigen Taiwan,

SPIONAGEABWEHR E
Verfassungsschutzbericht des Landes Nordrhein-Westfalen 2014




» Anhanger eines unabhangigen Tibet,
» Falun Gong Praktizierende und
» turkstammige (muslimische) Uiguren.

Die ,Funf Gifte* gefahrden nach Ansicht der kommunistischen Fiihrung Chinas die Einheit des
chinesischen Staates und werden daher systematisch verfolgt. Durch Infiltration oder Gber
Quellenfiihrung und -abschdpfung gelingt es den Nachrichtendiensten, Personen und Gruppen
aus der Oppositionellenszene auszuforschen und Einblick in die Strukturen zu nehmen. Mit den
gewonnenen Erkenntnissen sind die Sicherheitsbehérden in China in der Lage, besser gegen
die Bestrebungen vorzugehen. Es wird immer wieder berichtet, dass auch Druck auf in China
lebende Angehdrige ausgelbt wird. In Nordrhein-Westfalen existiert eine nicht unbedeutende
Falun-Gong Gemeinde. lhre Anhénger praktizieren ihre Ubungen zum Teil offen, manche aus
Angst vor Verfolgung in der Heimat und vor Repressalien chinesischer staatlicher Stellen eher
zurlickhaltend. Anlasslich bestimmter Veranstaltungen und Jahrestage wird die Situation in Tibet
durch eine kleine Free-Tibet Community thematisiert. Das East Turkestan Information Centre
(ETIC) ist als eine Vertretung der Uiguren des World Uigur Congress (WUC) in NRW ansassig.

Russische Foderation

Die russischen Nachrichtendienste unterstltzen ihre Regierung bei der Vorbereitung und
Realisierung politischer Vorhaben durch umfassende und verlassliche Beschaffung von Infor-
mationen und Gutern. Putin lobt sie &ffentlich fir ihre Arbeit. Sie sind elementarer Bestandteil
der russischen Sicherheitsarchitektur. Die ,Organe der Auslandsaufklarung” (gemeint sind die
Nachrichtendienste) haben den klaren gesetzlichen Auftrag, die wirtschaftliche Entwicklung und
den wissenschaftlich-technischen Fortschritt durch die Beschaffung von wirtschaftlichen und
wissenschaftlich-technischen Informationen zu férdern. Dabei haben sie besonderes Augenmerk
auf die Energiepolitik. Mit Blick auf den Ukraine-Konflikt und die in der Folge beschlossenen
Sanktionen gegen Russland ist zudem als sicher anzunehmen, dass die Nachrichtendienste
nunmehr vermehrte Anstrengungen unternehmen werden, die angestrebten Ziele zu erreichen,
auch um die Folgen der Sanktionen zumindest zu verringern.

Auch im Jahr 2014 wurden wieder zahlreiche Kontaktversuche russischer Nachrichtendienstoffi-
ziere zu Gesprachspartnern aus Politik und Wirtschaft in Nordrhein-Westfalen bekannt.

Die Festnahme und Verurteilung von zwei russischen Agenten, die bis zum Jahr 2012 viele Jah-
re unerkannt und unter einer Legende in Deutschland lebten, zeigt, dass auch die Methode der
so genannten ,lllegalen” weiterhin von den russischen Nachrichtendiensten genutzt wird.
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Islamische Republik Iran

Im Jahr 2014 gingen die wesentlichen nachrichtendienstlichen Aktivitaten des Iran in Nordrhein-
Westfalen vom zivilen In- und Auslandsnachrichtendienst Ministry of Information and Security
(MOIS) aus. Traditionell ist die Uberwachung und Bek&mpfung der iranischen Opposition im

In- und Ausland Aufgabenschwerpunkt der iranischen Nachrichtendienste. Vor diesem Hinter-

grund werden unter anderem zahlreiche Mitglieder der oppositionellen Volksmodjahedin Iran-
Organisation (MEK), die aus humanitéaren Grinden in Deutschland aufgenommen worden und
Ende 2013 aus dem Irak nach NRW eingereist sind, vom MOIS verstarkt beobachtet. Mit den
Einreisen einhergehende personelle und strukturelle Veranderungen der MEK beziehungsweise
ihres politischen Arms, des Nationalen Widerstandrats Iran (NWRI), standen im Fokus der Auf-
klarung durch das MOIS in Nordrhein-Westfalen. Weiterhin hielt der iranische Nachrichtendienst
aber auch an der Strategie fest, die MEK durch gezielte Propaganda zu diskreditieren. Dartber
hinaus konnten 2014 Bemihungen des MOIS festgestellt werden, uber die Einbindung regimet-
reuer Organisationen und Personen weitere Zugangsfelder zu generieren.

Dem nordrhein-westfalischen Verfassungsschutz liegen zudem vereinzelte Hinweise darauf vor,
dass Nordrhein-Westfalen 2014 mehrfach Reiseziel nachrichtendienstlicher Mitarbeiter des Iran
war. Hierbei dirften unter anderem verschiedene in Nordrhein-Westfalen veranstaltete Fach-
messen aufgesucht worden sein.
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Aufklarung und Abwehr von Proliferation

Unter Proliferation wird die Weiterverbreitung atomarer, biologischer oder chemischer Massen-
vernichtungswaffen beziehungsweise der zu ihrer Herstellung verwendeten Produkte sowie
entsprechender Waffentragersysteme einschlieRRlich des dafir erforderlichen Know-hows ver-
standen. Bei proliferationsrelevanten Staaten wie Iran, Nordkorea, Syrien oder Pakistan steht zu
beflirchten, dass Massenvernichtungswaffen in Konflikten eingesetzt oder als politisches Druck-
mittel genutzt werden.

Bis heute ist es den genannten Staaten nicht gelungen, die zur Weiterentwicklung der eigenen
Programme erforderlichen Guter ausschlief3lich im eigenen Land herzustellen. Nordrhein-
Westfalen als starker Wirtschaftsstandort mit einer Vielzahl relevanter Unternehmen und For-
schungseinrichtungen stand im Jahr 2014 daher unverandert im Fokus proliferationsrelevanter
Beschaffungsbemuihungen.

Fallzahlen im Jahr 2014

In 2014 konnte die Spionageabwehr 83 Beschaffungsversuche beobachten, die definitiv oder mit
einer hohen Wahrscheinlichkeit zugunsten eines proliferationsrelevanten Massenvernichtungs-
waffenprogramms erfolgten. Die Zahl bedeutet einen neuen Héchstwert der in Nordrhein-West-
falen identifizierten sensiblen Einkaufsbemiihungen. In Gber 90% der Falle erfolgte allerdings
keine Auslieferung von Waren, da der Verfassungsschutz rechtzeitig Warnungen an die betroffe-
nen Unternehmen aussprechen konnte oder bereits sensibilisierte Firmen verdachtige Anfragen
als solche erkannten und nicht bedienten.

Ungeachtet der 2014 weiter intensivierten Atomverhandlungen zwischen Iran und der 5+1-Grup-
pe bleibt die Islamische Republik eindeutiger Bearbeitungsschwerpunkt der Spionageabwehr.
Uber 80% der festgestellten Beschaffungsversuche sind dem Iran zuzuordnen. Dies verdeutlicht,
dass die Verhandlungen keinen erkennbaren Einfluss auf das Einkaufsverhalten des Landes hat-
ten. Darlber hinaus war im Berichtsjahr ein spurbarer Anstieg proliferationsrelevanter Aktivitaten
Pakistans zu verzeichnen.
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2010

Verlauf der Beschaffungsversuche bis 2014

Welche Giiter stehen im Fokus?

Gegenstand proliferationsrelevanter Anfragen sind in der Regel sogenannte Dual-use-Guter,
also Produkte, die sowohl zivile als auch militarische Relevanz aufweisen. Diese Gliter bieten
Einkaufsstellen die Moglichkeit, gegenuber Herstellern oder Handlern anstatt der tatséchlich
vorgesehenen Endverwendung eine angeblich geplante zivile Nutzung anzugeben. Dies soll die
Lieferbereitschaft auf der Gegenseite erhéhen. Im Jahr 2014 nutzten die Proliferationsstaaten
diesen Vorteil massenhaft, indem sie auf eine Verwendung in der Ol-, Gas- oder Stahlindustrie
hinwiesen, zum Teil unter Einsatz gefalschter Endverbleibszertifikate oder sonstiger scheinbar
offizieller Dokumente. Im Berichtsjahr fielen Uber 95% der als proliferationsrelevant identifizierten
Geschaftsanbahnungen in die Dual-use-Kategorie.

In besonderem Interesse stand dabei Vakuum- und Messtechnik aus Nordrhein-Westfalen,

die allein etwa 30% der beobachteten Beschaffungsversuche ausmachte. Daneben wurden

in hohem Male Ersatzteile fiir verschiedenste industrielle Anwendungen gesucht, um die in-
nerhalb der Proliferationsprogramme betriebenen Maschinen und Anlagen in Betrieb halten zu
kdénnen. Eine abschlieRende Aufzahlung relevanter Guter ist dabei nicht mdglich, da sich die
Produktspanne von Grundstoffen wie verschiedenen Chemikalien oder Fasern bis zur Hochtech-
nologie, von kleinsten Ersatzteilen wie Dichtungen bis zu industriellen Groanlagen erstreckt.
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Wie gelangen proliferationsrelevante Giiter ins Zielland?

Neben der Benennung einer angeblich zivilen Endverwendung hat sich auch die Angabe fal-
scher Endverwender als haufig genutztes Mittel zum Erwerb proliferationsrelevanter Giter erwie-
sen. Dabei werden regelmafig nicht nur vorgeschobene Unternehmen als Empfanger der Waren
ausgegeben. Oftmals wird zudem versucht, das eigentliche Zielland der Lieferung zu verschlei-
ern. Im Jahr 2014 nutzten die Proliferationsstaaten zu diesem Zweck weiterhin umfangreiche
Beschaffungsnetzwerke. Diese bestehen aus Tarnfirmen und Strohmannern in unterschiedlichs-
ten Staaten. Es wird versucht, Guter Uber sogenannte Umgehungslieferungen zu beschaffen.
Knapp 70% der durch den Verfassungsschutz NRW festgestellten sensiblen Anfragen fielen in
dieses Raster.

Grundsatzlich kénnen entsprechende Einkaufer hierzu jedes beliebige Land nutzen. Erfahrungs-
gemal befinden sich die klassischen ,Umgehungsstaaten” aber in geographischer Nahe zum
Zielland. Am Beispiel Iran zeigt sich, dass das Land im Berichtsjahr vor allem die Vereinigten
Arabischen Emirate, die Turkei und China zu nutzen versuchte. Doch auch Turkmenistan oder
der Irak konnten von der Spionageabwehr als Ausweichziel beobachtet werden.

Vereinigte Arabische Emirate

Deutschland

' China

Routen proliferationsrelevanter Waren in den Iran
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Ausweitung der Aufklarungsbemiihungen durch den Verfassungsschutz NRW

Die Grinde fir die beschriebenen, konstant steigenden Fallzahlen liegen sowohl in den unver-
minderten Anstrengungen der Proliferationsstaaten zur Beschaffung von Technologie als auch in
der kontinuierlichen Ausweitung der Aufklarungsbemiihungen auf Seiten des Verfassungsschut-
zes NRW.

Neben der Bearbeitung konkreter Verdachtsfalle und der Identifizierung von Beschaffungsnetz-
werken konnte die Spionageabwehr im Rahmen ihrer Sensibilisierungstatigkeit die Anzahl der
durchgefiihrten Vortrage und Einzelberatungen in der Wirtschaft im Jahr 2014 im Vergleich zum
Vorjahr fast verdoppeln. Aufgrund der hohen Anzahl betroffener Firmen intensivierte die Proli-
ferationsbekampfung im Berichtsjahr insbesondere ihre Kontakte zu Multiplikatoren in der Wirt-
schaft wie beispielsweise Kammern und Verbande. In 45 Veranstaltungen und Firmengespra-
chen, die teilweise gemeinsam mit den genannten Multiplikatoren durchgefiihrt wurden, konnten
mehrere hundert Unternehmen in Nordrhein-Westfalen erreicht werden. Uber diese Partner soll
klinftig eine noch breitere Sensibilisierungswirkung erzielt werden.

Ziele der Sensibilisierungen durch den Verfassungsschutz NRW sind Aufklarung und praventive
Verhinderung moglicher Proliferationsgeschafte. Die Gesprachspartner werden auf Gefahren
illegaler Lieferungen sowie die Methoden bei entsprechenden Beschaffungen hingewiesen. In
konkreten Einzelféllen bietet der Verfassungsschutz eine individuelle Beratung, bei der Probleme
und Fragen der Unternehmen stets vertraulich behandelt werden. Umgekehrt profitiert auch die
Spionageabwehr vom Austausch mit der Wirtschaft, iber den Hinweise auf Anbahnungen mit
maoglichem Proliferationshintergrund gewonnen werden kénnen.

Uber die E-Mail-Adresse kontakt.verfassungsschutz@mik1.nrw.de oder die Rufnummer
0211 871 2821 kann jederzeit ein Gesprachstermin mit der Spionageabwehr vereinbart werden.
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Nordrhein-Westfalen ist als besonders technologie- und exportorientiertes Land abhangig von
seinem Wissen und der Kraft der Innovationen. Dieser teilweise Vorsprung vor anderen Landern
und die damit einhergehenden Wettbewerbsvorteile wecken Begehrlichkeiten. Fremde Nachrich-
tendienste versuchen mit gezielter Wirtschaftsspionage und konkurrierende Unternehmen mit
gezielter Konkurrenzausspahung professionell deutschen Unternehmen zu schaden.

In Nordrhein-Westfalen sitzen groRRe Industrieunternehmen von Weltrang ebenso wie zahlreiche
kleine und mittelstdndische Unternehmen, die in ihren Geschéftsfeldern flhrend sind. Nord-
rhein-Westfalen ist das Land des Mittelstands: Rund 765.000 kleine und mittlere Unternehmen
(KMU) bilden das wirtschaftliche Ruckgrat der Region. Zudem ist Nordrhein-Westfalen einer
der weltweit fulhrenden Messestandorte. Zahlreiche Technologiezentren und hochschulexterne
Forschungseinrichtungen bilden das dichteste Forschungsnetzwerk Europas und bieten ideale
Voraussetzungen fiir den Technologietransfer.

Nordrhein-Westfalen bietet somit eine Vielzahl von Angriffspunkten fir Spionageaktivitaten: Um
die Gefahren nachrichtendienstlicher Angriffe erfolgreich bekampfen zu kénnen, bietet der nord-
rhein-westfalische Verfassungsschutz Gber seinen Bereich Wirtschaftsschutz Beratungs- und
Sensibilisierungskonzepte zu den Bereichen Wirtschaftsspionage und Konkurrenzausspahung,
Informationssicherheit, Sicherheitsfaktor Mensch, Sicherheit auf Geschaftsreisen im Ausland und
Geheimschutz in der Wirtschaft an.

Dieses Angebot ist im Berichtszeitraum 2014 verstarkt gerade von mittelstandischen Unterneh-
men und sogenannten Hidden Champions, das sind Unternehmen die in lhrem Marktsegment

unbemerkt von der Offentlichkeit zur Weltspitze gehéren, in Anspruch genommen worden. Die

éffentliche Aufmerksamkeit im Zusammenhang mit (ibernationalen UberwachungsmaRnahmen
durch fremde Nachrichtendienste auch im Bereich der Wirtschaft sowie die gezielte Aufklarung
durch den Verfassungsschutz und weitere deutsche Sicherheitsbehérden haben wesentlich zu

einer erhohten Nachfrage beigetragen.

Es konnten insgesamt 5.735 Multiplikatoren mit 226 Sensibilisierungsvortragen in Unternehmen
und in 6ffentlichen Veranstaltungen sowie in individuellen Beratungs- und Informationsgespra-
chen vor Ort erreicht werden. Als besonders positiv war festzustellen, dass eine Vielzahl von
Unternehmen die Sicherheitsempfehlungen des Verfassungsschutzes nach dem Erstkontakt
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Foto: M. Hergenroder, Diisseldorf

Referenten des Verfassungsschutzes sensibilisieren zum
Thema Wirtschaftsschutz

tatsachlich aufgenommen und intern umgesetzt haben. Haufig wurde eine weitere Begleitung mit
der Expertise des Wirtschaftsschutzes angefordert. Gleichzeitig wurden dem Wirtschaftsschutz
dadurch in der auf Wunsch auch vertraulichen Zusammenarbeit mit den Unternehmen sicher-
heitsrelevante Vorfalle mit moéglichen Know-how-Verlusten bekannt. Aufklarung und Abwehr
solcher Verdachtsfalle sind neben der Pravention wesentliche Aufgaben des Wirtschaftsschutzes
der Spionageabwehr. Unabdingbar hierfiir ist aber ein professionelles und zielgerichtetes Vorge-
hen mit Unterstutzung von Experten, gerade im Zusammenhang mit forensischen Untersuchun-
gen von digitalen Angriffen und der Sicherung von beweiserheblichen digitalen Spuren. Zu dieser
besonderen Problematik musste der Wirtschaftsschutz in nicht unbedeutenden Angriffsfallen
feststellen, dass in den angegriffenen Unternehmen oftmals sogenannte ,Bordmittel” zur Auf-
klarung und Abwehr eingesetzt wurden, die ihr Ziel vollig verfehlten. In mehreren Fallen wurden
dadurch im Verdacht stehende Innentater so friih gewarnt, dass sie Spuren vernichten, nicht
widerlegbare Erklarungen fir ihr verdachtiges Handeln konstruieren oder sich durch eine Kin-
digung der Verfolgung entziehen konnten. Eine Aufklarung des Verdachts ist dadurch verhindert
worden. Das ungute Geflhl ,mein Unternehmen ist angegriffen worden, was werde ich verlieren
oder was habe ich schon verloren?*bleibt bestehen.

Der Wirtschaftsschutz empfiehlt den Unternehmen wegen dieser negativen Erfahrungen mit
allem Nachdruck, innerhalb eines unbedingt erforderlichen Notfallplans den Verfassungsschutz,
andere Sicherheitsbehdrden sowie private Dienstleister rechtzeitig und auf Wunsch vertraulich
einzubeziehen.
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Geheimschutz in der Wirtschaft

Unternehmen, die mit staatlichen Verschlusssachen (VS) umgehen, unterliegen den besonderen
Regelungen des Geheimschutzes. Diese umfassen samtliche Malnahmen, die zum Schutz und
zur Geheimhaltung von Verschlusssachen getroffen werden missen. Verschlusssachen sind im
offentlichen Interesse geheimhaltungsbedirftige Tatsachen, Gegenstande oder Erkenntnisse,
unabhangig von ihrer Darstellungsform. So kann zum Beispiel auch das gesprochene Wort eine
Verschlusssache beinhalten.

Die fur den Geheimschutz in der Wirtschaft erforderlichen Malnahmen und Regeln sind im Ge-
heimschutzhandbuch des Bundesministeriums fiir Wirtschaft und Energie festgelegt.

Das zentrale Sicherheitsorgan in den Unternehmen im Rahmen dieses Verfahrens ist der oder
die Sicherheitsbevollméachtigte.

Sicherheitsbevollmachtigte haben unter anderem die zustandige Landesverfassungsschutzbe-
horde unverzuiglich zu unterrichten tber

» Hinweise, Wahrnehmungen und Erkenntnisse, die den Verdacht einer nachrichtendienst-
lichen Tatigkeit, einer Verratstatigkeit anderer Art oder von Sabotage, Terrorismus oder
ahnlichem begrinden kénnen,

» geheimschutzrelevante Vorkommnisse bei Reisen von VS-Ermachtigten.

Vor diesem Hintergrund fihrt der Verfassungsschutz in Nordrhein-Westfalen jahrlich rund 100
Beratungs- und Sensibilisierungsgesprache mit betroffenen Firmen. Dabei werden die Sicher-
heitsbevollméachtigten insbesondere Uber aktuelle Angriffsmethoden fremder Nachrichtendienste
unterrichtet, um mdgliche Angriffe friihzeitig erkennen und entsprechende Gegenmaflinahmen
einleiten zu kénnen.

Durch diese Gesprache werden Verdachtsmomente in den Unternehmen vermehrt an den Ver-

fassungsschutz gemeldet und kénnen dann jeweils vor Ort besprochen werden. Auf Wunsch der
Sicherheitsbevollmachtigten finden zudem Vortragsveranstaltungen in den Firmen statt, in denen
auch den ubrigen Mitarbeiterinnen und Mitarbeitern die aktuellen Erkenntnisse des Verfassungs-

schutzes vermittelt werden.
A Kontakt zum Wirtschaftsschutz

Der Wirtschaftsschutz beim Verfassungsschutz ist
telefonisch erreichbar unter 0211 871 2821 und per
E-Mail Gber kontakt.verfassungsschutz@mik1.nrw.de.
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Uber den Verfassungsschutz

UBER DEN VERFASSUNGSSCHUTZ ﬂ
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Verfassungsschutz ist nach dem Grundgesetz eine Aufgabe des Bundes und der Lander.
Nordrhein-Westfalen verfligt deshalb wie alle Lander der Bundesrepublik Deutschland tber eine
Verfassungsschutzbehorde. Der Verfassungsschutz in Nordrhein-Westfalen ist ein Nachrich-
tendienst im Sicherheitsgeflige des Landes Nordrhein-Westfalen und ist als Abteilung in das
Ministerium fur Inneres und Kommunales eingegliedert (§ 2 Abs.1 Verfassungsschutzgesetz
Nordrhein-Westfalen). Die Verfassungsschutzbehdrden der einzelnen Bundeslander sind ge-
setzlich dazu verpflichtet, untereinander und mit dem Bundesamt fir Verfassungsschutz (BfV)
in KoIn zusammenzuarbeiten. Dabei tbernimmt das BfV die Aufgaben einer Zentralstelle auf
Bundesebene.

Im Jahr 2014 standen fir die Abteilung 338 Stellen sowie Sach- und Investitionsmittel von
4,58 Millionen Euro zur Verfigung.

Der Verfassungsschutz hat die Aufgabe, bereits im Vorfeld von konkreten Gefahrdungslagen
Informationen zu beschaffen, zu sammeln und auszuwerten, die extremistische Bestrebungen
oder Tatigkeiten betreffen.

Dazu gehdren unter anderem Aktivitaten, die gegen die freiheitliche demokratische Grundord-
nung, den Bestand oder die Sicherheit des Bundes oder eines Landes gerichtet sind oder darauf
abzielen, die Amtsfiihrung von Verfassungsorganen des Bundes oder eines Landes ungesetzlich
zu beeinflussen. Des Weiteren betrifft dies Bestrebungen, die gegen den Gedanken der Volker-
verstandigung oder das friedliche Zusammenleben der Vélker gerichtet sind oder die sicherheits-
gefahrdende oder geheimdienstliche Tatigkeiten fur eine fremde Macht darstellen.

Der nordrhein-westfalische Verfassungsschutz verfolgt mit den zur Verfligung stehenden rechts-
staatlichen Mitteln eine Doppelstrategie aus Uberwachung und Prévention. Es ist seine Aufgabe,
friihzeitig Probleme zu erkennen und Politik und Gesellschaft zu sensibilisieren. Uber die konkre-
ten Aufgaben von Sicherheitsbehdérden hinaus ist die Bekampfung von Extremismus eine ge-
samtgesellschaftliche Aufgabe. Deshalb geht der Verfassungsschutz in die Gesellschaft hinein,
klart auf und bietet eine Zusammenarbeit an.

Aktuell liegen die Schwerpunkte des Verfassungsschutzes in Nordrhein-Westfalen in der praven-
tiven und operativen Bekampfung des Rechtsextremismus und des gewaltbereiten Salafismus.

Aufklarungsarbeit, Praventions- und Aussteigerprogramme verhindern den Einstieg in die jeweili-
ge extremistische Szene beziehungsweise helfen darin eingebundenen Personen beim Ausstieg.



Im Jahr 2013 wurde der Verfassungsschutz umfassend reformiert. In dem neugefassten Verfas-
sungsschutzgesetz sind seine Aufgaben und Befugnisse genau definiert. Zugleich ist geregelt,
wie sein Handeln kontrolliert wird.

Eine rechtliche und politische Kontrolle von Verwaltung sind Qualitdtsmerkmale des Rechtsstaa-
tes. Dies gilt nicht nur fir die allgemeine Verwaltung, sondern auch fiir den Verfassungsschutz.
Da die Angelegenheiten des Verfassungsschutzes aufgrund ihrer besonderen Geheimhal-
tungsbedurftigkeit in der Regel nicht 6ffentlich im Parlament oder seinen Ausschiissen beraten
werden konnen, existieren flr eine wirksame Kontrolle besondere Stellen. Eine zentrale Rolle
spielt dabei das Parlamentarische Kontrollgremium (PKG), das sich aus acht Mitgliedern und
acht Stellvertretern zusammensetzt. Der Landtag Nordrhein-Westfalen wahlt diese zu Beginn
jeder Wahlperiode fiir deren Dauer aus seiner Mitte. Das PKG iberwacht die Tatigkeit des
Verfassungsschutzes insgesamt, seine Malnahmen und ihre Notwendigkeit. Einzelne Aspekte
der Arbeit des Verfassungsschutzes prifen die G10-Kommission (beispielsweise Telefoniiberwa-
chungen), der Landesbeauftragte fiir Datenschutz sowie der Landesrechnungshof.

Zur Erflillung der Ubertragenen Aufgaben dirfen Verfassungsschutzbehdrden personenbezo-
gene Daten erheben und verarbeiten. Die Verfassungsschutzbehdérde Nordrhein-Westfalens
verwendet dazu zum einen ,Personen-Informations-Dateien” und zum anderen das ,Nachrich-
tendienstliche Informationssystem Wissensnetz® (NADIS WN), das von den Verfassungsschutz-
behdrden der Lander und des Bundes gemeinsam genutzt wird.

Erfasst werden Daten zu Personen, uber die Erkenntnisse im Zusammenhang mit politischem
Extremismus vorliegen und zu Personen, die in sicherheitsempfindlichen Bereichen von Wirt-
schaft und Verwaltung tatig sind. Die Durchflihrung von Sicherheitstiberpriifungen der letzt-
genannten Personengruppe ist den betroffenen Personen bekannt und macht rund 90% aller
NADIS-Eintréage aus Nordrhein-Westfalen aus.

Der beste Schutz vor extremistischen Bestrebungen ist eine informierte, aufgeklarte Offent-
lichkeit. Den Leitspruch ,Verfassungsschutz durch Aufklarung“ versteht der Verfassungsschutz
daher als wesentlichen Arbeitsauftrag.

Damit Bevolkerung, Politik und Medien Anzeichen fur Extremismus erkennen kdnnen, setzt
der nordrhein-westfalische Verfassungsschutz auf eine intensive Aufklarungsarbeit und bietet
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eine breite Palette verschiedener Informationsmaterialien an. Dazu gehéren Vortrage vor allem
fur Multiplikatoren, Tagungen, Broschiiren und ein standig erweitertes Informationsangebot im
Internet.

Einen wichtigen, alle verfassungsschutzrelevanten Themen umfassenden Aufklarungsbeitrag
liefert der jahrliche Verfassungsschutzbericht. Die Jahresberichte dienen Gerichten und Behor-
den als Nachschlagewerk zum Extremismus. Sie werden dem Landtag zur Unterrichtung uber
Entwicklungen vorgelegt und auch von der interessierten Offentlichkeit stark nachgefragt.

Informationen zu aktuellen Schwerpunktthemen finden sich in Berichten und Broschiren, die
Uber die Internetseite des Ministeriums fir Inneres und Kommunales unter www.mik.nrw.de/
verfassungsschutz abrufbar und bestellbar sind. Besonders hervorzuheben ist der Bildungsco-
mic ,ANDI“ (,Comic fiir Demokratie — gegen Extremismus*). Er greift in drei Ausgaben die The-
menfelder Rechtsextremismus, Islamismus und Linksextremismus auf. Die Hefte richten sich an
Schiler und Jugendliche. Mit einer Gesamtauflage von mittlerweile tiber eine Million Exemplaren
stellt der Comic einen grof3en Erfolg in der Praventionsarbeit dar. Die Nachfrage ist weiterhin
konstant hoch.
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Liste der Bestrebungen

und Organisationen

Zur Erflllung seiner Funktion als Frihwarn-
system in der wehrhaften Demokratie ist der
Verfassungsschutz durch das Verfassungs-
schutzgesetz NRW berechtigt, tUber eine
Organisation zu berichten, wenn tatsachliche
Anhaltspunkte fiir den Verdacht einer verfas-
sungsfeindlichen Bestrebung vorliegen. Fir
eine Berichterstattung ist es nicht Voraus-
setzung, dass sich Verdachtsmomente bis
zur Einschatzung als ,verfassungsfeindlich®
verdichtet haben.

Bestrebungen und Tatigkeiten, bei denen
tatsachliche Anhaltspunkte oder zumindest
gewichtige Anhaltspunkte fiir die in § 3 Abs.
1 VSG NRW beschriebenen Merkmale vor-
liegen, sind zwischen den Zeichen » und «
eingefasst (sogenannte Chevrons).

A
|

ADUTDF

Advance

AG Rheinland

Ahrar al Sham

»AKARAM«

»alternativ, unabhangig, fortschrittlich (AUF )«
al-Qaida

Al-Shabab

Ansaar Dusseldorf e.V./ Ansaar International
Ansarul Aseer

»Antikapitalistische Linke (AKL)«

Antisem Versand
Arbeiterpartei Kurdistans (PKK)
»AUF Witten«

B
|
»BergAUF «

Bielefeld Sultan Fatih Genclik (BSFG)
Blickpunkt

Blood and Honour
Brigade Lohberg, Lohberger Gruppe
»Blten (Bulletin der Turkischen Féderation)«

C
|

CDK Koordinasyon Civata Ekolojik
— Demokratik a Kurd Li Ewropa
Celebrity

Church of Scientology

»Courage«

D
|

Der Weg zum Glicklichsein

Der Ill. Weg

»Demokratisch-kurdische Gesellschaftszent-
rum Deutschland (NAV-DEM)«
»Demokratisch-kurdisches Gesellschaftszent-
rum (DKTM)«
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Deutsche Kommunistische Partei (DKP)
»Deutsche Liga flr Volk und Heimat (DLVH)«
Deutsche Stimme

Devrimci Sol

Die Rechte

Die Wahre Religion

Dogru Haber (Richtige Nachricht)
dortmundecho.org

E
|
»eedhesam.com«

Einladung zum Paradies e.V. (EZP)
Erbakan Vakfi (Erbakan Stiftung)
extremistische Salafisten /
Extremistischer Salafismus — Jihadismus
extremistisch-salafistische Netzwerke

F
|
Foderation islamischer Organisationen in
Europa (FIOE)

»Fdderation kurdischer Vereine in Deutschland
(YEK-KOM)«

»Frauenverband Courage e.V.«

Freies Netz Sud

Freewinds

Freiheit

G
|
»Gelsenkirchen fur AUF «

Gemeinschaften Kurdistans (KCK)
»Grup Yorume

H
|
Hamas
Hammerskins
Haus des Qurans
Helfen in Not (HiN)

Hizb Allah (Partei Gottes)

Hizb ut-Tahrir (Islamische Befreiungspartei —
HuT)

Impact

»Internationale Koordinierung revolutionarer
Parteien und Organisationen (ICOR)«
»Interventionistische Linke (IL)«

Inzar (Warnung)

Islamische Gemeinschaft in Deutschland (IGD)
Islamische Zentrum (Imam-Mahdi-Zentrum),
Minster

Islamischer Staat

Islamischer Staat (IS)

Islamischer Staat im Irak und GroRsyrien
(ISIG)

ismail Aga Cemaati (IAC)

Izzedin Al-Qassam-Brigaden

J
|

jemenitische al-Qaida / al-Qaida auf
der Arabischen Halbinsel

Jesus im Islam

Jugend fiir Menschenrechte

junge Welt

K
|

Kalifatsstaat (Hilafet Devleti)

Kategorie C

Kelhaamet (Prachtiges Diyarbakir)

Kendi Dilinden Hizbullah (Die Hizbullah in
eigenen Worten)

Kommunistische Plattform (KPF)
Kompetenz

»Kongress der kurdisch-demokratischen
Gesellschaft in Europa (KCD-E)«
»Kurdistan-Report«
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L
|

Lernen und Kampfen (LuK)

Lies!

Linksjugend ['solid]

»LTTE Headoffice«

»LTTE International Organisation«

M
|

MAKKS Damage

marx21

Marxistische Bléatter

Marxistische Linke — 6kologisch, emanzipato-
risch, feministisch, integrativ (ML)
»Mednlge«

Millatu Ibrahim

Milli Goriis-Bewegung

MLPD

Moscheegemeinschaft Darul Argam
»Milheim fir AUF«

Muhacirun (Auswanderer)
Mujahidin-Bewegung in Afghanistan
Muslimbruderschaft

Muslimisches Hilfswerk (MHW)

N
|

National Sozialistische Hacker Crew
Nationaldemokratische Partei Deutschlands
(NPD)

Nationale Revolution

»Newaya Jin (Erlebnisse der Frauen)«
Nordkaukasische Separatisten-Bewegung
(NKSB), Kaukasische Emirat

»NUCE TV«
»NV AUF geht's«

(o)
|
Oidoxie

Organisation fiir Frieden und Hilfe

Oldschool Society (OSS)
OT-Universe

P
e

Palastinensische Gemeinschaft in Deutsch-
land e.V. (PGD)

Palestinian Return Center (PCR)

Partei der demokratischen Union (PYD)
»pathivu.com«

politischer Salafismus

PRO KOLN — Informationen der Fraktion pro
KoéIn im Rat der Stadt Kéin

Pro Kéln e.V.

Pro NRW

PRO NRW — Informationen der Biirgerbewe-
gung pro NRW

R
|

Rebell

Revolutionare Volksbefreiungsfront (Devrimci
Halk Kurtulus Cephesi — DHK-C)
Revolutionare Volksbefreiungspartei (Devrimci
Halk Kurtulus Partisi — DHK-P)

Revolutionare Volksbefreiungspartei/-Front
(Devrimci Halk Kurtulus Partisi-Cephesi —
DHKP-C)

Revolutionarer Weg

Rote Fahne (RF)

Rotfiichse

S
|

Saadet Partisi (SP)

Sag nein zu Drogen

Scharia-Polizei (Shariah Police)
Scientology Kirche Berlin e.V.
Scientology Kirche Deutschland e.V.
Scientology Organisation (SO)
Scientology News

»Serxwebun (Unabhangigkeit)«
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Shahid Stiftung

Siegel der Propheten

Sleipnir

»Solingen aktiv«

Source

»Soziales Biindnis Gladbeck«
Sozialistische Deutsche Arbeiterjugend
Bochum (SDAJ)

»Sozialistische Linke (SL)«
»Sterka Ciwan (Stern der Jugend)«
Stltzpunkt Hermannsland
Syndikat 52

T
|
Tamilische Befreiungstiger — (Liberation Tigers
of Tamil Eelam — LTTE)

»Tamil Coordination Committee (TCC)«

»Tamil Coordination Committees (TCC)«
»Tamil Rehabilitation Organization e. V.
(TRO)«

»Tamil Student Organization e.V. (TSV)«
»Tamil Youth Organisation — Germany (TYO)«
»Tamil Youth Organization (TYO)«

Tauhid Germany

The Aditor

Thiazi

Turkische Hizbullah (TH)

U
|
Ulkiici-Bewegung (,Graue Wélfe*)
»Umweltgewerkschaft«

UZ- Unsere Zeit

\"
|
Verband der islamischen Vereine und Gemein-
dene.V. (ICCB)

Verein Anatolische Féderation
Verein Medizin mit Herz / vormals: Medizin
ohne Grenzen

Villain051

Volkskongress Kurdistans (KONGRA-GEL)
»Volksrat der Eelam Tamilen — Deutschland
(VETD)«

Volksverteidigungseinheiten (YPG)
Volksverteidigungskrafte (HPG)

w
|

Wacht am Rhein

»Wahlbiindnis AUF«
Waisenkinderprojekt Libanon e.V. (WKP)
»Way to Allah«

Widerstand

»WIR fir Mulheim«

World Institute of Scientology Enterprise
(WISE)

Waut aus Liebe

Y
|

Yeni Mijde (Neue Frohe Botschaft)
»Yeni Ozgiir Politika«
Yirayls
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A
|
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B
|
Banna al-, Hassan ............cccccccoeieeienn. 160
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Celebrity ..o 172
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Cremer, Claus .......ccccovveiieenieiiieene 40, 45
Cuspert, Denis .......cccceoveeiieiiicieeeee, 148

D
|
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Das Siegel der Propheten ...................... 141
Demokratisch-kurdische Gesellschafts-

zentrum Deutschland (NAV-DEM) ...... 123
Demokratisch-kurdisches Gesellschafts-
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Derlll. Weg ...oooovveiiiiieiceeeee 66 ff.
Der Weg zum Glucklichsein ................... 173
Deutsche Kommunistische Partei

(DKP) e 84 f., 92 ff.
Deutsche Liga fir Volk und Heimat

(DLVH) o
Deutsche Stimme (DS)

Devrimci SOl ....ccooviiiiiic

Die Rechte ... 18, 20, 39, 54 ff., 78 f., 81, 200
Die Republikaner (REP) .........ccccceeeee

Die Wahre Religion .........ccccccceeviiniininnne

Dogru Haber (Richtige Nachricht) ...
dormundech0.0rg .......cccevveieiieiiiceieeeen,

E
|
eedhesam.Com .......cccoceeviiiiiiiiieieee, 128
Einladung zum Paradies (EZP) .............. 139
Engel, Stefan ........ccccooiiiiennn. 98, 101, 103
Erbakan, Necmettin ..................... 162, 164 f.
Erbakan Vakfi (Erbakan Stiftung) ........... 164
Extremistischer Salafismus .................... 146

extremistisch-salafistische Netzwerke .... 138
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Fatah-Partei .......ccccoovvieeeiiiieeees 153
Fdderation der Turkisch-Demokratischen
Idealistenvereine in Deutschland

€.V. (ADUTDF) .ooveeeiiieeccieieienes 111 ff.
Foderation der Yezidischen Vereine

Kurdistans (FKE, friher YEK) ............. 123
Fodderation islamischer Organisationen

in Europa (FIOE) ......cccoiiiiiiiiiiiie 160
Foderation kurdischer Vereine in

Deutschland (YEK-KOM) ........cccceceee. 123
Franz, Frank ......ccccooiiiniiinnnn. 40, 45, 47
Frauenverband Courage e.V. ........ 98, 102 f.
Freewinds .......cccooeiiiiiiiniiiec e 172
Freies Netz SUd .....ccooooviiiiiiiiicicee 66

G

|
Gelsenkirchen fur AUF ... 98
Gemeinschaften Kurdistans (KCK) ......... 122
Gerechtigkeits- und Entwicklungs-

partei (AKP) ..o 126, 165
Glickseligkeitspartei (SP) ......c.ccccee.. 163 ff.
Grup YOrum ...cooocieiiiiicieeee e 120

H

Hamas ..o
Hammerskins ........cccoccveveiiiiiinnnns
Haus des Qurans

Helfen in Not (HiN)

Hizb Allah-Miliz ..o

Hizb Allah — Partei Gottes .................... 154 f.
Hizb ut-Tahrir (HUT) ..occooiiiiiiiiee 156 f.
HoGeSa .....ccccevveeeiinnns 38,46 f., 62, 65, 67
Hozat, Bese ......cccocoviiiiiiiiieiecee, 122

Internationale Koordination Revolu-
tionarer Parteien und Organisa-

tionen (ICOR) .....ccccoovevvevcrirnienn 101, 103
Interventionistische Linke (IL) ................... 91
Inzar (Warnung) .......ccccceveeveeeneenieenens 168
Islamische Gemeinschaft in

Deutschland e.V. (IGD) .........

Islamischer Staat im Irak (ISI)
Islamischer Staat im Irak und

GroRsyrien (ISIG) .....ccoovcveivieiiciin 150
Islamischer Staat (IS) ..... 106 f., 134, 145 ff.,
155, 167
ismail Aga Cemaati (IAC) .....ccccvvveeeee. 164
Izzedin Al-Qassam-Brigaden .................. 152
J
|
Jesus, Der Gesandte Allahs ................... 141
Jihad ............. 21, 35,137, 146 f., 150 f., 167
Jugend fir Menschenrechte ................... 173
junge Welt (W) oo 87
Jurgensen, Bettina ... 95
K
|
Kalifatsstaat (Hilafet Devleti) .................. 158
Kamalak, Mustafa
Kameradschaft Aachener Land (KAL) ...... 59
Kaplan, Cemaleddin ........cccccoeeiveiiienenns 158
Kaplan, Metin ......ccccoooieiiiie e 158
Kartal, Remzi ........ccocooiiiiiiiiiciies 122
Kategorie C ......oooviiieiiiiiiceeeee 76
Kaukasisches Emirat .............ccccoceeee. 166 f.
Kelhaamet (Prachtiges Diyarbakir) ......... 168

Kendi Dilinden Hizbullah
KNOW-hOW .....eoiiiiiiiiiiccicce
Kdébele, Patrik
Kommunistische Partei Chinas (KPCh) ..205
Kommunistische Partei Deutschlands

(KPD) e
Kommunistische Plattform (KPF)
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Kommunistischer Arbeiterbund

Deutschlands (KABD) ......ccccccoeviiiiiinene 99
Kompetenz .....cccccvveeveeeviieeeceeee 172, 184
Kongress der kurdisch-demokratischen

Gesellschaft in Europa (KCD-E) ......... 123

Koordination der kurdischen 6kologisch-
demokratischen Gesellschaft in

Europa (CDK) ..oooiiiiieeieceeeee 122
KUrtUIUS oo 118 f.
L
L _________________________________________|
Lernen und Kampfen (LuK) .............c...... 98
Lies! o 140 ff.
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Linkspartei, siehe DIE LINKE.
Lohberger Gruppe ..
LTTE Headoffice

LTTE International Organisation ............. 130
M
|
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Medizin mit Herz ... 144
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Mujahidin-Bewegung in Afghanistan ...... 146
Mulheim flr AUF ..o, 98, 100
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N
|
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Palastinensische Gemeinschaft in
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ﬁ STICHWORTVERZEICHNIS

Verfassungsschutzbericht des Landes Nordrhein-Westfalen 2014




Partei der Nationalistischen

Bewegung (MHP) ......cccoieiiennnen. 112, 113
Partei Gottes, siehe Hizb Allah
Pastors, Udo .....ccooveiiieeiiiiiiciiccs
PathivU.COM  ...oviiiieeecee e
PEGIDA ..o
Politischer Salafismus ...
Prabhakaran, Velupillai

ProKoélne.V. ... 19 1., 48 ff.
Proliferation .........cccccoviiiiiiiiiiies 203, 208
ProNRW ........... 191, 38, 42, 48 ff., 63, 79
R
|
Rebell ..o 98, 100, 103
Revolutiondrer Weg .........ccccoeeiiiiieeeninen. 98

Revolutionare Volksbefreiungsfront
(Devrimci Halk Kurtulus Cephesi
“DHKC) e 119
Revolutionare Volksbefreiungspartei
(Devrimci Halk Kurtulus Partisi

“DHKP) e 118 ff.
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S
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149 ff., 155, 158 f., 178, 180 ff.,
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Hinweis

Diese Druckschrift wird im Rahmen der Offentlichkeitsarbeit des Ministeriums fiir Inneres und Kommu-
nales Nordrhein-Westfalen herausgegeben. Sie darf weder von Parteien noch von Wahlbewerberinnen
und Wahlbewerbern oder Wahlhelferinnen und Wahlhelfern wahrend eines Wahlkampfes zum Zwecke
der Wahlwerbung verwendet werden. Dies gilt fiir die Landtags-, Bundestags- und Kommunalwahlen
sowie fur die Wahl der Mitglieder des Europaischen Parlaments. Missbrauchlich ist insbesondere die Ver-
teilung auf Wahlveranstaltungen, an Informationsstanden der Parteien sowie das Einlegen, Aufdrucken
oder Aufkleben parteipolitischer Informationen oder Werbemittel. Untersagt ist gleichfalls die Weitergabe
an Dritte zum Zwecke der Wahlwerbung.

Eine Verwendung dieser Druckschrift durch Parteien oder sie unterstltzende Organisationen ausschlie3-
lich zur Unterrichtung ihrer eigenen Mitglieder bleibt hiervon unberihrt.

Unabhangig davon, wann, auf welchem Weg und in welcher Anzahl diese Schrift dem Empfanger zuge-
gangen ist, darf sie auch ohne zeitlichen Bezug zu einer bevorstehenden Wahl nicht in einer Weise ver-
wendet werden, die als Parteinahme des Ministerium fiir Inneres und Kommunales Nordrhein-Westfalen
zugunsten einzelner politischer Gruppen verstanden werden konnte.

Der Inhalt dieser Broschiire wurde auf chlorfrei gebleichtem Papier gedruckt.
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